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ANEXO 10

RESOLUCION MSC.428(98)
(adoptada el 16 de junio de 2017)

GESTION DE LOS RIESGOS CIBERNETICOS MARITIMOS EN
LOS SISTEMAS DE GESTION DE LA SEGURIDAD

EL COMITE DE SEGURIDAD MARITIMA,

RECONOCIENDO la necesidad urgente de crear mayor conciencia sobre las amenazas y la
vulnerabilidad ante los riesgos cibernéticos a fin de contribuir a la seguridad y proteccion del
transporte maritimo, operacionalmente resistente a los riesgos cibernéticos,

RECONOCIENDO TAMBIEN que las Administraciones, sociedades de clasificacion,
propietarios de buques, operadores de buques, agentes navieros, fabricantes de equipo,
proveedores de servicios, puertos e instalaciones portuarias, asi como las demas partes
interesadas del sector maritimo, deberian agilizar el trabajo para salvaguardar el transporte
maritimo ante las amenazas y vulnerabilidades cibernéticas actuales y emergentes,

TENIENDO PRESENTE la circular MSC-FAL.1/Circ.3: "Directrices sobre la gestion de los
riesgos cibernéticos maritimos" aprobada por el Comité de facilitacién, en su 41° periodo de
sesiones (4 a 7 de abril de 2017), y por el Comité de seguridad maritima, en su 98° periodo
de sesiones (7 a 16 de junio de 2017), en la que se establecen recomendaciones de alto nivel
para la gestidén de los riesgos cibernéticos maritimos que pueden incluirse en los procesos
actuales de gestidén de los riesgos y son un complemento de las practicas de gestion de la
seguridad y de la proteccion creadas por esta Organizacion,

RECORDANDO la resoluciéon A.741(18), por la que la Asamblea adoptdé el Coddigo
internacional de gestién de la seguridad operacional del buque y la prevencién de la
contaminacion (Cédigo internacional de gestion de la seguridad (IGS)) y reconocié, entre otras
cosas, la necesidad de que la gestiébn esté debidamente organizada para que pueda
responder a las necesidades de las personas a bordo de los buques con objeto de alcanzar y
mantener un nivel elevado de seguridad y de proteccion del medio ambiente,

TOMANDO NOTA de los objetivos del Cdédigo IGS, entre los que se incluye establecer
practicas de seguridad en las operaciones del buque y en el medio de trabajo; evaluar todos
los riesgos sefalados para los buques, el personal y el medio ambiente; tomar las oportunas
precauciones, y mejorar continuamente los conocimientos practicos del personal de tierra y
de a bordo sobre gestidén de la seguridad,

1 AFIRMA que todo sistema de gestion de la seguridad aprobado deberia tener en
cuenta la gestion de los riesgos cibernéticos, de conformidad con los objetivos y
prescripciones funcionales del Cddigo IGS;

2 ALIENTA a las Administraciones a garantizar que los riesgos cibernéticos se abordan
debidamente en los sistemas de gestion de la seguridad a mas tardar en la primera verificacion
anual del documento de cumplimiento de la compafiia después del 1 de enero de 2021;

3 RECONOCE que podrian ser necesarias precauciones para preservar la
confidencialidad de algunos aspectos de la gestién de los riesgos cibernéticos;

4 PIDE a los Estados Miembros que pongan la presente resolucién en conocimiento
de todas las partes interesadas.

[\MSC\98\MSC 98-23-Add.1.docx



